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 概要 
クレジットカードやデビットカードのカード情報は、加盟店によりオンラインまたはクラウドシス

テム上に暗号化形式で保存されますが、この方式はセキュリティ侵害を受けやすいと言えます。ト

ークン化とはカード情報を「トークン」と呼ばれる代替コードで置き替えることを言い、これにつ

いてインド準備銀行は 2021 年にフレームワークを改定しました。その主要点を説明します。 
 
 
トークン化（Tokenisation）とは何か 
 
現在、クレジットカードやデビットカードのカード情報は、加盟店によってオンラインまたはクラ

ウドシステム上に暗号化形式で保存されていますが、この方式はセキュリティ侵害を受けやすいと

言えます。トークン化とは、これらのカード情報を「トークン」と呼ばれる代替コード（カードお

よびトークン申請者の組み合わせに固有のもの）で置き替えることを言います。トークン化された

カード取引では、手続き中にカードの詳細情報が加盟店と共有されることがないため、より安全と

考えられており、また消費者はオンライン注文の際に氏名、16 桁のカード番号、カード失効日およ

びセキュリティコードを入力するという面倒な作業から解放されます。なお、消費者が複数のカー

ドを保有する場合は、それぞれのカードがトークン化される必要があります。 
 
インドではデジタル決済が 2026 年までに 3 倍に増加すると見込まれており＊、カードのトークン化

を見越して、Samsung、Google、Reliance 等の多くの企業がそれぞれ Samsung Pay, Google Pay
および Jio Pay を開始しています。 
 
 
規制の状況 
 
インド準備銀行（Reserve Bank of India：RBI）は、Payment and Settlement Systems Act, 2007
（2007 年支払決済システム法）に基づき、トークン化を規制しています。RBI は 2019 年に初めて

カードトークン化のフレームワーク（2019 年フレームワーク）を導入しましたが、これには多くの
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欠点がありました。最大の欠点は、銀行やカード発行会社以外の第三者プロバイダーにトークン化

を許可したことであり、これにより安全性やデータプライバシーについて疑念が生じる結果となり

ました。 
 
そこで業界団体は、カード利用者にとってより現実的かつ安全な制度とするよう、2019 年フレーム

ワークの改定を求めて、インド政府および RBI に対して数回にわたり提言を行いました。これに対

応して、RBI は、2021 年 8 月 25 日および同年 9 月 7 日に 2019 年フレームワークの改定を行いま

した（2021 年フレームワーク）。その主要点は以下のとおりです。 
 
a） カード発行銀行がトークンサービスプロバイダー（TSP）としても行為可能であること 
 
2021 年フレームワークは、Visa や Mastercard のようなカードネットワークだけでなく、カード発

行銀行も TSP としてトークンを発行することを認めました。銀行は、自行または関係事業体が発行

したカードについてのみ、トークンを発行することが可能とされます。 
 
b） トラステッドデバイスによるトークン化からクラウド上でのトークン化への移行 
 
2021 年フレームワークは、クラウドベースでのトークン化を認めています。そのため、トークンは

もはや携帯電話やノート PC 等の特定の機器に紐づけられません。 
 
c） データ保管に対する規制 
 
RBI は、2022 年 7 月 1 日以降は TSP のみにデータ保管を認めることとしました。このため、デー

タ保管を認められていたその他の事業体（加盟店等）は、2022 年 7 月 1 日より前にデータをすべ

て削除する必要があります。2022 年 7 月 1 日以降は、追跡および照会の目的のために、カード番

号の下 4 桁およびカード発行会社の名称を保存することのみ認められます。 
 
加盟店は通常、カード利用者が 16 桁のカード番号、カード失効日およびセキュリティコードを入

力しなくても取引ができるように、ファイルにカード詳細情報を保有しています（カード・オン・

ファイル：CoF）。これは、カード保有者がカードによる月々の分割払いやサブスクリプション・

サービス（Microsoft Office のライセンス、Netflix、Amazon Prime、McAfee 等）を利用する場合

などに、特に重要となります。しかし、2021 年フレームワークは、加盟店に対して 2022 年 7 月 1
日以降、この CoF を削除することを求めています。代わりに、CoF のトークン化（カード・オ

ン・ファイル・トークン化：CoFT）、すなわち基本となるデータを、加盟店ではなく、カード会

社または発行銀行にとどめる方式を可能としました。 
 
 
顧客への影響 
 
オンライン上の販売店や加盟店がバックグラウンドで技術変更を実施できなかった場合には、各種

プラットフォーム上のオンライン取引のためにカード詳細を保存している約 500 万人の顧客が、影

響を受ける可能性があります。特に電子商取引プラットフォーム、オンラインサービスプロバイダ

ーや小口加盟店は打撃を受ける可能性があります。保存されたカード経由で支払が行われる月払い

およびサブスクリプション契約もまた、新ルールに従う必要があります。RBI は、2022 年 6 月 30
日までにシステムが円滑に始動する準備が整うことを想定しています。 
 
銀行の約 9 割は Visa プラットフォームでのトークンを受け入れる体制ができており、これに対し

て Mastercard は後塵を拝していると言えます。RBI は、インド政府のデータローカル化要件の不順

守を理由として、Mastercard に対し、2021 年 7 月 14 日付で新しいカードの発行を禁止しました。
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また、銀行やカード発行会社はそれぞれインフラを更新していますが、加盟店側はまだ準備が追い

付いていない状況です。 
 
トークン化の円滑な実施に向けては、以下の 3 つのステップが必要となります。 
 
（i）トークン・プロビジョニング：消費者のカード番号がトークンに転換可能である、すなわちカ

ードネットワークの関連インフラに対応する準備が整っていること。 
 
（ii）トークン処理：消費者がトークン経由で取引を無事に完了できること。 
 
（iii）多用途に向けた規模の拡大：消費者が返金、月払い、オファー、プロモーション等にトーク

ンを使用できること。 
 
2021 年フレームワークの導入により、その順守のための技術インフラが更新され、2022 年 6 月 30
日までに加盟店ならびに各種カード発行会社および銀行の準備が整うことが期待されているところ

です。 
 
--------- 

* https://timesofindia.indiatimes.com/business/india-business/explained-how-india-is-outpacing-the-
world-in-digital-payments/articleshow/88580555.cms 

  

https://timesofindia.indiatimes.com/business/india-business/explained-how-india-is-outpacing-the-world-in-digital-payments/articleshow/88580555.cms
https://timesofindia.indiatimes.com/business/india-business/explained-how-india-is-outpacing-the-world-in-digital-payments/articleshow/88580555.cms
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