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1. 前言 

 在地緣政治緊張與科技競爭日益激烈的當下，國家安全的範疇早已超越傳統軍事防衛，延伸至關鍵

產業與核心技術的保護。台灣身為全球高科技產業重鎮，在半導體、資通訊等領域佔有舉足輕重的地

位，卻同時面臨技術外流、產業間諜及境外滲透等多重威脅。為因應此挑戰，政府透過國家安全法等

法規，構築多層的防護機制，確保核心科技與產業優勢免遭侵害，維繫國家競爭力與安全根基。 

 本文將說明，台灣企業與外國 業者進行商業合作或技術交流時，可能涉及並須遵守的國家安全法

相關限制。 

 

2. 國家安全法的背景與目的 

 國家安全法於 1987 年台灣解嚴之際以「動員戡亂時期國家安全法」制定，1992 年更名為現行法規

名稱。當時仍處於冷戰格局下，面對國際情勢緊張與內部安全需求，其立法初衷在於防範顛覆行動、

間諜滲透及其他危害國家根本利益的行為。 

 隨著科技快速進步與全球化加深，威脅型態已從傳統軍事滲透延伸至經濟、科技與資安等多元領

域，促使立法於 2022 年大幅修正以回應新型態威脅（增訂與「國家核心關鍵技術」相關之罪名與程

序）。該修法的核心目的在於維護國家主權、民主制度與社會穩定，防止國防科技、能源資訊及尖端

產業技術等敏感資產外流，並提供法律依據，使政府在察覺潛在威脅時，能採取調查、限制或追訴等

必要措施，以全面鞏固國家安全。 

 

3. 國家安全法內容及國家核心關鍵技術限制 

（1）概要 

https://www.aplawjapan.com/tw/professionals/oliver-tseng
https://www.aplawjapan.com/tw/professionals/shawn-huang
https://www.aplawjapan.com/tw/professionals/yuri-suzuki
https://www.aplawjapan.com/tw/professionals/yasuhiro-usui
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 國家安全法主要內容包括：明確規定危害國家安全的行為類型1、明定刑責與處罰標準2、給予法治

單位行使調查與執行權限3，以及界定海岸、山地及軍事管制區範圍4。 

 除國家安全法外，尚有國家機密保護法與反滲透法等，構成國家安全法律體系的延伸補充。 

（2）科技技術相關規範 

 在科技與資訊已成為國家安全核心的背景下，國家安全法明定，凡與外國或境外敵對勢力勾結，重

製、使用或洩漏等不正方法侵害國家核心關鍵技術之營業秘密者，均可處以刑責（第 3 條第 1 項及第

2 項），包括有期徒刑、罰金（第 8 條第 1 項及第 2 項）。亦授權政府針對國家核心關鍵技術實施管

理及出口管制，以防範敏感技術外流。（第 3 條第 3 項）5 

（3）管轄範圍涵蓋網路空間 

 因應全球化與資訊化時代，敵對勢力可能透過破壞、入侵或攻擊國家網路與關鍵基礎設施，國家安

全威脅不只限於領土、領海、領空等實體空間，也已擴及網路領域，故 2019 年新增條文明定國安維

護應及於網際空間。因此，國家安全法第 4 條規定，國家安全維護及管轄範圍包括至網路領域。 

（4）2022年新增「經濟間諜罪」及「國家核心關鍵技術營業秘密之域外使用罪」 

「經濟間諜罪」：  

 為了避免國家核心關鍵技術遭非法流至境外，造成對國家安全及產業利益的重大損害，2022 年修正

時新增「經濟間諜罪」。國家安全法第 3條第 1 項規定，任何人不得為外國、大陸地區、香港、澳

門、境外敵對勢力或其所設立或實質控制的各類組織、機構、團體或其派遣之人，為侵害國家核心關

鍵技術營業秘密的行為，違反者依第 8 條第 1 項規定，可處五年以上十二年以下有期徒刑，得併科五

百萬元以上一億元以下罰金。 

「國家核心關鍵技術營業秘密之域外使用罪」： 

 除了上述經濟間諜罪之外，2022 年也新增「國家核心關鍵技術營業秘密之域外使用罪」。國家安全

法第 3 條第 2 項規定，任何人不得意圖在外國、大陸地區、香港或澳門使用國家核心關鍵技術的營業

秘密，而為侵害國家核心關鍵技術營業秘密的行為，違反者依第 8 條第 2 項規定，處三年以上十年以

下有期徒刑，得併科新臺幣五百萬元以上五千萬元以下罰金。 

（5）國家核心關鍵技術 

 「國家核心關鍵技術」係指對國家安全、經濟命脈及產業競爭力具有重大影響的技術，其外洩或遭

控制可能削弱國家整體利益。依現行政策與產業結構，核心關鍵技術的範疇包括國防軍事科技、半導

體製程與設備、資通安全、農業技術等領域。 

 

1 國家安全法第 2 條、第 3 條、第 11 條等。 
2 國家安全法第 7 條、第 8 條、第 12 條等。 
3 國家安全法第 5 條及第 9 條等。 
4 國家安全法第 6 條。 
5 相對於國家安全法，營業秘密法賦予被害人請求損害賠償及禁止侵害的權利。針對企業與研發機構的非公開技術、製程及

資料提供民事與刑事雙重保護。尤其涉及「外國、大陸地區、香港或澳門」竊取或利用營業秘密時，可加重處罰（營業秘密

法第 13 條之 2 ）。 

 兩部法律形成相輔相成的防護網，一方面由國家層級保障涉及國安的核心技術，另一方面由民商法制保護營業秘密，共同

降低技術外流與產業間諜的風險。 
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 國家核心關鍵技術項目清單由行政院委託國家科學及技術委員會設置審議會，並依情勢更新，最近

一次公告為 2024 年 12 月 31 日發布6。 

【表 1：國家核心關鍵技術項目清單】 

編號 技術項目 技術 主管機關 

1  軍用碳纖維複合材料技術 國防部 

2  軍用碳／碳高溫耐燒蝕材料技術 國防部 

3  軍用新型抗干擾敵我識別技術 國防部 

4  軍用微波／紅外／多模尋標技術 國防部 

5  軍用主動式相列偵測技術 國防部 

6  衝壓引擎技術 國防部 

7  衛星操控技術 國家科學及技術委員會 

8  太空規格 X-Band 影像下載技術 國家科學及技術委員會 

9  太空規格影像壓縮電子單元(EU)技術 國家科學及技術委員會 

10  太空規格 CMOS 影像感測器技術 國家科學及技術委員會 

11  太空規格光學酬載系統之設計、製造與整合技術 國家科學及技術委員會 

12  太空規格主動式相位陣列天線技術 國家科學及技術委員會 

13  太空規格被動反射面天線技術 國家科學及技術委員會 

14  太空規格雷達影像處理技術 國家科學及技術委員會 

15  可運送小衛星入軌之發射載具推進系統設計與製造技術 國家科學及技術委員會 

16  可運送小衛星入軌之發射載具飛行姿態判定與控制技術 國家科學及技術委員會 

17  量子位元設計與製程技術 國家科學及技術委員會 

18  低溫半導體晶片電路設計與製程 國家科學及技術委員會 

19  14 奈米以下製程之 IC 製造技術及其關鍵氣體、化學品

及設備技術 

經濟部 

20  異質整合封裝技術-晶圓級封裝技術、矽光子整合封裝技

術及其特殊 必要材料與設備技術 

經濟部 

21  毫米波氮化鎵(GaN)功率放大器單晶微波積體電路之晶片

設計技術 

經濟部 

22  高頻功率放大器之氮化鎵(GaN)半導體製造技術 經濟部 

23  高電壓功率元件之碳化矽(SiC)半導體製造技術 經濟部 

24  人工智慧運算之高效能晶片設計技術 經濟部 

25  高頻寬密度小晶片互聯電路設計技術 經濟部 

26  二次電池芯-高能量密度及高循環壽命之單一電池芯設

計、化學合成、製造技術 

經濟部 

27  晶片安全技術 數位發展部 

28  後量子密碼保護技術 數位發展部 

29  網路主動防禦技術 數位發展部 

30  農業品種育成及繁養殖技術-液體菌種培養技術、水產單

性繁殖技術 

農業部 

31  農業生物晶片技術-農業藥物殘留檢測技術、動植物病原

檢測生物晶 片技術 

農業部 

32  農業設施專家系統技術-作物溫室、養殖漁業水環境之設

計、營運及 維護管理專家系統技術 

農業部 

 

6 行政院公告：修正「國家核心關鍵技術項目及其主管機關」，自 113 年 12 月 31 日生效，

https://gaz.ncl.edu.tw/detail.jsp?sysid=E2431070（最後瀏覽日：2025 年 8 月 20 日） 
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（來源：行政院） 

 

4. 案例 

 2025 年 7 月，台灣大型半導體廠爆出涉及 2 奈米製程（「14 奈米以下製程之 IC 製造技術及其關

鍵氣體、化學品及設備技術」）的不法外洩疑雲。內部監控系統偵測到異常存取行為，台灣當局隨即

逮捕相關人員7。截至本文撰寫時，調查仍在進行中。本案是 2022 年國家安全法新設「經濟間諜罪」

後，首次適用本條規定啟動偵查之案例，違反者可能面臨最長 12 年有期徒刑及鉅額罰金8。 

 

5. 結論 

 綜上所述，台灣的國家安全法並非針對一般商業機密的保護，但是由於部分商業機密直接影響到國

家安全，因此在一般商業行為上，亦有可能會觸及國家安全法等限制。台灣企業在與日本或其他外國

業者 進行技術合作或商業往來時，應特別注意國家安全法等相關規範，避免涉及核心關鍵技術的非

法取得、使用或轉移行為。若合作內容涉及半導體、國防、資安等敏感領域，須事先確認是否需申請

主管機關核准，並確保資料處理、技術交流與人員往來皆符合法定程序，必要時委託律師或專業機構

協助，以確保合作合法且安全。  

 

7 台灣工程師看台積電洩密：以前睜隻眼閉隻眼，現在一定要處理，BBC中文，2025 年 8 月 13 日，

https://www.bbc.com/zhongwen/articles/c39dr00mg2zo/trad（最後瀏覽日：2025 年 8 月 20 日） 
8 台積電 2 奈米機密外洩案 國科會：最重可判 12 年刑責，中央通訊社，2025 年 8 月 5 日，

https://www.cna.com.tw/news/afe/202508050348.aspx（最後瀏覽日：2025 年 8 月 20 日） 
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洽詢方式 
   

若您對本電子報有任何疑問，請透過下述聯繫方式洽詢。 

渥美坂井法律事務所・外國法共同事業 台灣團隊 

Email: ipg_taiwan@aplaw.jp 

若希望訂閱本事務所的電子報，請通過電子報訂閱申請表進行手續。 

此外，您可以在此處查看過去的電子報。 
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